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Rechtspraak GBA: Beslissing ten gronde nr. 02/2019 van 2 april 2019

Een gestandaardiseerde mail met meerdere cliënten zichtbaar in CC kan niet
door de beugel.

Context

Mailing naar klanten i.v.m. BTW-attest  aan tarief  van 6% zichtbaar voor alle
bestemmelingen

Rechtsgrond

Artikel 5.1.b) GDPR:

“1.  Persoonsgegevens moeten:

b) voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden
worden verzameld en mogen vervolgens niet verder op een met die doeleinden
onverenigbare wijze worden verwerkt; de verdere verwerking met het oog op
archivering in het algemeen belang, wetenschappelijk of historisch onderzoek of
statistische  doeleinden  wordt  overeenkomstig  artikel  89,  lid  1,  niet  als
onverenigbaar  met  de  oorspronkelijke  doeleinden  beschouwd  („doelbinding”);”

Artikel 6.4 GDPR:

“Wanneer  de  verwerking  voor  een  ander  doel  dan  dat  waarvoor  de
persoonsgegevens zijn verzameld niet berust op toestemming van de betrokkene
of op een Unierechtelijke bepaling of een lidstaatrechtelijke bepaling die in een
democratische samenleving een noodzakelijke en evenredige maatregel vormt ter
waarborging  van  de  in  artikel  23,  lid  1,  bedoelde  doelstellingen  houdt  de
verwerkingsverantwoordelijke bij de beoordeling van de vraag of de verwerking
voor een ander doel verenigbaar is met het doel waarvoor de persoonsgegevens
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aanvankelijk zijn verzameld onder meer rekening met:

a)   ieder  verband  tussen  de  doeleinden  waarvoor  de  persoonsgegevens  zijn
verzameld, en de doeleinden van de voorgenomen verdere verwerking;
b)  het kader waarin de persoonsgegevens zijn verzameld, met name wat de
verhouding tussen de betrokkenen en de verwerkingsverantwoordelijke betreft;
c)  de aard van de persoonsgegevens, met name of bijzondere categorieën van
persoonsgegevens  worden  verwerkt,  overeenkomstig  artikel  9,  en  of
persoonsgegevens over strafrechtelijke veroordelingen en strafbare feiten worden
verwerkt, overeenkomstig artikel 10;
d)  de  mogelijke  gevolgen  van  de  voorgenomen  verdere  verwerking  voor  de
betrokkenen;
e) het bestaan van passende waarborgen, waaronder eventueel versleuteling of
pseudonimisering.”
Artikel 24.1 en 2 GDPR:
“1.  Rekening houdend met de aard, de omvang, de context en het doel van de
verwerking, alsook met de qua waarschijnlijkheid en ernst uiteenlopende risico’s
voor  de  rechten  en  vri jheden  van  natuurli jke  personen,  treft  de
verwerkingsverantwoordelijke  passende  technische  en  organisatorische
maatregelen om te waarborgen en te kunnen aantonen dat de verwerking in
overeenstemming  met  deze  verordening  wordt  uitgevoerd.  Die  maatregelen
worden geëvalueerd en indien nodig geactualiseerd.
2.  Wanneer zulks in verhouding staat tot de verwerkingsactiviteiten, omvatten de
in lid 1 bedoelde maatregelen een passend gegevensbeschermingsbeleid dat door
de verwerkingsverantwoordelijke wordt uitgevoerd.”

Artikel 25.1 en 2 GDPR:

“1.  Rekening houdend met de stand van de techniek, de uitvoeringskosten, en de
aard, de omvang, de context en het doel van de verwerking alsook met de qua
waarschijnlijkheid en ernst uiteenlopende risico’s voor de rechten en vrijheden
van  natuurlijke  personen  welke  aan  de  verwerking  zijn  verbonden,  treft  de
verwerkingsverantwoordelijke, zowel bij de bepaling van de verwerkingsmiddelen
als bij de verwerking zelf, passende technische en organisatorische maatregelen,
zoa l s  pseudon imiser ing ,  d i e  z i j n  opges te ld  met  a l s  doe l  de
gegevensbeschermingsbeginselen,  zoals  minimale gegevensverwerking,  op een
doeltreffende manier uit te voeren en de nodige waarborgen in de verwerking in
te  bouwen  ter  naleving  van  de  voorschriften  van  deze  verordening  en  ter
bescherming van de rechten van de betrokkenen.

2.    De  verwerkingsverantwoordelijke  treft  passende  technische  en
organisatorische  maatregelen  om  ervoor  te  zorgen  dat  in  beginsel  alleen



persoonsgegevens worden verwerkt die noodzakelijk zijn voor elk specifiek doel
van  de  verwerking.  Die  verplichting  geldt  voor  de  hoeveelheid  verzamelde
persoonsgegevens, de mate waarin zij worden verwerkt, de termijn waarvoor zij
worden opgeslagen en de toegankelijkheid daarvan. Deze maatregelen zorgen
met  name  ervoor  dat  persoonsgegevens  in  beginsel  niet  zonder  menselijke
tussenkomst voor een onbeperkt aantal natuurlijke personen toegankelijk worden
gemaakt.”

Feiten

De klacht situeert zich in het kader van een globale e-mail die door de aannemer
werd gestuurd aan al zijn klanten, waarbij alle klanten aan wie de mail werd
gericht, zichtbaar waren voor alle bestemmingen van de betreffende mail.

De GDPR verplicht de verwerkingsverantwoordelijke om passende technische en
organisatorische  maatregelen  te  treffen  zodat  de  verwerking  van
persoonsgegevens in overeenstemming met deze verordening wordt uitgevoerd.

De Geschillenkamer concludeert dat de aannemer onvoorzichtig is geweest door
het e-mailadres van de klager en de e-mailadressen van de andere klanten in één
lijst samen te voegen. Enkel door de gegevens van klanten gescheiden te houden,
kan men de privacy van de klanten waarborgen. Het per ongeluk of opzettelijk
delen is irrelevant voor de beoordeling van het onrechtmatig karakter van de
verwerking.

De inbreuk op art. 5.1.b), art. 6.4., art. 24.1 en 2. en art. 25.1. en 2. GDPR is
bijgevolg  bewezen.  Persoonsgegevens  moeten  immers  voor  welbepaalde,
uitdrukkelijk omschreven en gerechtvaardigde doeleinden worden verzameld en
mogen  niet  verder  op  een  met  die  doeleinden  onverenigbare  wijze  worden
verwerkt.

Uitspraak     

De Geschillenkamer besluit de aannemer een berisping op te leggen waarbij het
lijkt dat er rekening wordt gehouden met het feit dat de aannemer de feiten niet
betwist en lijkt in te zien dat hij een fout beging.

Onze mening       

Wanneer men persoonsgegevens verwerkt, dient men steeds extra voorzichtig te
zijn. Persoonsgegevens vertegenwoordigen de dag van vandaag een belangrijke



(economische) waarde en kunnen op allerhande manieren misbruikt worden. Het
is  dus  zeer  belangrijk  dat  persoonsgegevens  niet  in  verkeerde  handen
terechtkomen.

Een  oplossing  in  deze  specifieke  casus  zou  kunnen  zijn  om een  systeem te
organiseren waarbij  personen gescheiden blijven waardoor er op geen enkele
manier  vermenging  kan  plaatsvinden.  Het  simpele  gebruik  van  BCC  bij  de
verzending van dergelijke mail  had deze inbreuk al  voorkomen. Zoals eerder
besproken is het bovendien irrelevant of de verwerking onopzettelijk is gebeurd.
Het zou wel een verzachtende omstandigheid kunnen zijn, maar dit doet niets af
aan het feit dat er weldegelijk een inbreuk werd gepleegd op de GDPR.

Definitief?

Ja

Integrale beslissing:

Beslissing 02/2019
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