Einde anonieme crypto

written by Eva Dierckx | mei 23, 2023
]

Europa stelt een einde aan anonieme crytpotransfers. Volgens het akkoord zal er
bij elke transactie informatie van de initiator van de transactie moeten worden
meegestuurd, de hele wereld rond...

Met als doel het risico op witwassen en terrorismefinanciering aan te pakken
hebben de onderhandelaars van het Raadvoorzitterschap en van het Parlement op
29 juni 2022 een voorlopig akkoord bereikt over het voorstel om de regels over
informatie bij geldovermakingen uit te breiden naar overmakingen van
cryptoactiva. Hierna gaat dit akkoord naar het Europees Parlement met de
bedoeling de tekst aan te nemen. Van zodra het nieuwe kader is aangenomen, zal
die 18 maanden later van kracht gaan. Hiermee blijkt dus ook een einde aan
anonieme crypto transacties te komen.[1]

Dit voorstel is deel van een reeks wetgevingsvoorstellen van de Commissie ter
versterking van de EU-regels ter bestrijding van witwassen van geld en
financiering van terrorisme.[2]

De nieuwe tekst komt er na een aanbeveling van de Financial Action Task Force
(FATF) over elektronische overmakingen. Deze aanbeveling is echter minder
streng dan de tekst waarover op 29 juni 2022 een akkoord werd bekomen.[3]

De nieuwe regels verplichten cryptoactivadiensten om informatie over de initiator
en de begunstigde van de transacties crypto-activa te bekomen en toegankelijk te
maken. Hierdoor worden transacties van crypto-activa traceerbaar en zal de EU
het risico op witwassen en terrorismefinanciering via nieuwe technologieén
kunnen aanpakken.[4]

In de praktijk houdt dit in dat bij elke transactie privé-gegevens zullen worden
meegestuurd, die de hele wereld rondgaan. Bij elke transactie zal informatie over
de initiator bij de overmaking worden gevoegd, ongeacht het bedrag.[5]

Opvallend is dat er geen minimumgrens werd vastgesteld vanaf wanneer de
zogenaamde “travel-rule” geldt, terwijl dit voor niet crypto-transacties pas geldt
vanaf € 1000.[6]

Ook werd overeengekomen dat voor het verwerken van persoonsgegevens de
Algemene Verordening voor Gegevensbescherming (hierna AVG) van toepassing
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is.[7] Desondanks klinkt luid protest uit de cryptowereld zelf omtrent schending
van gegevens beschermde- en privacyregels.[8]

Ook wij stellen ons vragen bij een eventuele schending van privacywetgeving en
gegevensbeschermingsregels. Ondanks de uitdrukkelijk van toepassing
verklaarde AVG door de Europese wetgever dient aan een aantal voorwaarden
voldaan te zijn vooraleer er sprake kan zijn van een rechtmatige verwerking van
persoonsgegevens. Naast het bestaan van een wettelijke basis, zal er op grond
van art. 6 AVG ook moeten voldaan zijn aan een noodzakelijkheidsvereiste om de
gekozen maatregel toe te passen om het gewenste doel te bereiken. Enkel in de
mate dat deze maatregel noodzakelijk is om het doel te bereiken, zal aan deze
voorwaarde voldaan zijn. Dit lijkt, volgens ons niet het geval te zijn, daar het
wereldwijd doorsturen van persoonsgegevens onzen inziens disproportioneel is
ten aanzien van het te bereiken doel: nl. het tegengaan van witwassen en
terrorismefinaniciering. Dit mede omdat er bijvoorbeeld voor gewone - niet-
crypto-activa transacties - wél een minimumgrens bestaat waaronder er niet aan
de travel-rule moet worden voldaan.

Hierbij komt ook dat de aanbieders van cryptoactivadiensten als
meldingsplichtige entiteiten in de zin van 4% antiwitwasrichtlijn worden
aangemerkt.

Besluit

De EU is tot een akkoord gekomen om anti-witwaspraktijken en
terrorismefinanciering door crypto tegen te gaan. Ondanks het nobele doel, lijkt
het nieuwe akkoord echter niet voldoende rekening te houden met de vigerende
regels van de AVG.

Indien u na het lezen van dit artikel met vragen zit of u wenst meer informatie,
kan u steeds contact opnemen met Studio Legale op info@studio-legale.be of 03
216 70 70.
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